
 تحقیق و نوآوری تا گسترش بازارازاینترنت اشیا، 

 نگار فتحعلي بیگي 

است برای توصیف دنیایی که درآن اشیا قادر خواهند بود با اتصال به اینترنت یا به کمک ابزارهای ارتباطی،  اصطلاحیاینترنت اشیا 

های رنامهها، بجدیدی از قابلیت کلاسخود را با هم و یا با انسان ها به اشتراک بگذارند و  اطلاعاتداشته باشند و  با سایر اشیا تعامل

دهی و در نتیجه قابلیت های نامتجانس قابلیت آدرسکه درآن تمامی اشیا و دستگاه کاربردی و سرویسها را ارائه دهند. دنیایی

ها حوزه ها وشود و در بسیاری از زمینهبیسیم محسوب می هایتکنولوژی پذیری دارند. اینترنت اشیا، نوآوری آینده در زمینهکنترل

 دارای کاربرد است. 

ستفاده ا هاها و کامپیوترها، لپ تاپهای هوشمند، تبلتدهند که ازگوشیهای پایانی در اینترنت را افرادی تشکیل میامروزه اکثر گره

اشیا متصل به اینترنت بر تعداد افراد متصل به اینترنت پیشی  تعداد برهم زده وکشد که اشیا این تعادل را کنند اما طولی نمیمی

دستگاه مختلف در سراسر جهان  میلیارد 02حدود  0202 دهد تا سالی موسسه تحقیقاتی گارتنر نشان میهاپیش بینی .گیردمی

میلیارد  02حدود  0202ینترنت اشیا تا سال فناوری ا همچنین شرکت سیسکو پیش بینی کرده که. متصل می شود به شبکه اینترنت

ه دستگاه ب 2.0ازای هر شخص حدود  کند. این یعنی به طور میانگین بهمشخص به اینترنت متصل می IP های وسیله را با آدرس

 اینترنت متصل می شود. 

استفاده  مورد  (MIT)ماساچوستانستیتو تکنولوژی  توسط کوین اشتون در9111 اینترنت اشیا، برای نخستین بار در سال اصطلاح

اشیا بر  همچنین بستر اینترنت های مختلف است.یکپارچگی فناوری ترین فاکتورهای این الگوی امید بخشقرار گرفت. یکی از اصلی

ر و با دهد که از راه دوهای مختلف این امکان را میها و دستگاهداده شده است که به اشیا، ماشین رادیویی بی سیمی قرار امواج

ایده  مسلما قدرت اصلی .هماهنگ باشند فرم جهانی با یکدیگر به برقراری ارتباط پرداخته وبه عنوان یک پلت استفاده از اینترنت

اثیر رین تنظر کاربران، آشکارت های مختلف زندگی روزمره افراد خواهد داشت. از نقطهاست که بر جنبه اینترنت اشیا تاثیر زیادی

 مت و کسب وکار مشهود خواهد بود. لاسایش و رفاه، سآ های هوشمندسازی،در زمینهاینترنت اشیا 
بصورت  های الکترونیکی کهطات توصیف شده در فوق بین دستگاهاستفاده از واژه اشیا به این معنی است که صرفا قرار نیست ارتبا

ت با ها سر و کار داریم قرار استمام اشیا پیرامون ما که ما با آن بالقوه پتانسیل هوشمند شدن را نیز دارند برقرار شوند بلکه تقریبا

 ها به این زنجیره بپیوندند. اعمال تغییراتی در آن

ا ب خوابیم نیز می تواند به این زنجیره ملحق شود.شیم و میبعنوان مثال دیگر، حتی تشکی که برای استراحت روی آن دراز می ک

توان اطلاعات مفیدی از ضربان قلب و یا حرکت های فردی که روی آن خوابیده را بدست می هاتعبیه سنسورهایی روی این تشک

ند در صورت بروز برخی آورد و این اطلاعات جهت تحلیل و بررسی وضعیت سلامت جسمی وی جمع آوری شود این اطلاعات می توان

های از سنسور جسمی او به همراه سایر اطلاعات بدست آمده هایار پزشک او جهت تحلیل بهتر رفتارها برای این فرد در اختیبیماری

 ها، اتومبیل و .... وی قرار بگیرد. تعبیه شده در لباس

هور شماری است که ماحصل ظدر ارتباط با اینترنت اشیا باید به آن اشاره شود تولید اطلاعات بی بایدنکته حائز اهمیت دیگری که 

ز که قرار است با استفاده ااهد بود. در یکی دو مثالی که در فوق اشاره شده باید به اطلاعات جدید ای به نام اینترنت اشیا خوپدیده

از کاربران و اشیا گرفته و با استفاده از یک شبکه در دسترس در همه جا که چیزی جز اینترنت نیست جمع های تعبیه شده سنسور

پیاده سازی گردد اطلاعات غیرقابل محاسبه ای از اشیا و کاربران را روزانه آوری و تجمیع شوند. این تکنولوژی اگر در سراسر جهان 

 . کندرسی در مواقع لزوم ذخیره سازی میدریافت و جهت تحلیل و بر

های پیاده سازی اینترنت اشیا در حوزه های مختلف مثل شهر هوشمند، حمل و نقل هوشمند، سلامت هوشمند استانداردها و پروتکل

حال حاضر توسط شرکت ها و سازمان های بزرگ و معتبر در حال توسعه است و در آینده پس از اینکه زیرساخت لازم برای و ... در 



در  ارد زندگی مردمها و اشیا سازگار با اینترنت اشیا، این تکنولوژی بطور فراگیری وخش مهیا شود، با طراحی سخت افزارآن در هر ب

 . شودسراسر جهان می

هایی در هر بخش وجود دارد که می تواند منجر به تای این پیاده سازی و توسعه چالشبه این نکته توجه کرد در راس البته باید

ات سی افراد به اطلاعتواند حریم شخصی افراد، امنیت اطلاعات بدست آمده، دسترشود. این تهدیدات میتهدیدات جدی برای کاربران 

  و ... باشد.

اهی اقتصادی، رف ها و اطلاعات بیشتری دسترسی داشته باشند در امور مختلف اجتماعی، سیاسی،جوامعی که به دادهقابل ذکر است 

الطبع به و دانش بیشتر ب و ... از قدرت تصمیم گیری و پیشرفت بیشتری نیز برخوردار هستند. لذا افراد با خلق داده بیشتر، اطلاعات

 . شوندیفت و فرزانگی بیشتری نیز نائل ممعر

های مورد بحث که سازی اینترنت اشیا و مهمترین چالش های ارائه شده برای پیادهادامه به بررسی جدیدترین فناوری همچنین در

 . پردازیمروبروست می این پدیده با آن

 یک الگو، چند دیدگاه  

دهنده اشیا و بودن آن است و سپس اشیا که نشان IP بر اینترنت اشیا از دو واژه تشکیل شده است، ابتدا اینترنت که نشان از مبتنی

ارائه  )IOT( مفاهیم مختلفی از اینترنت اشیا .نامتجانس است که میخواهند به هم متصل شده و به تبادل داده بپردازند هایدستگاه

انداز اصلی اینترنت ر سه چشمزی و تحقیق حول این موضوع است. موارد IOT نشانگر اهمیت پیامدهای شده است که ارائه این مفاهیم

 :بیشترین تمرکز بر روی آنها بوده است هااشیا هستند که در پژوهش

 (Things oriented vision) گراشيانداز چشم 

و چندین   (Reader)متشکل از یک یا چند دستگاه قرائت کننده آغاز شد که (RFID) اینترنت اشیا با توسعه فناوری برچسب هوشمند

اند از: ها عبارتاینترنت اشیا درگیر هستند که این فناوری های فراوان دیگری دربود ولی تنها به آن محدود نشد. فناوریRFID  تگ

اینترنت  های موبایلی. اینترنت اشیا همانندو شبکه  Infrared ،NFC ،Wifi ،Zigbee ،Bluetooth ،Z-Wave ،6LoWPANحسگرها،

مجازی انتقال داد، این پتانسیل را دارد که ابعاد جدیدی را در  را تا حدود زیادی به سمت دنیای هاکه روابط اجتماعی بین انسان

 .اشیا هوشمند به وجود آورد روابط بین

 (Internet oriented vision) گرااینترنت انداز چشم

های اینترنت برای حمایت از اتصال پروتکلکند از پیشنهاد می برای اشیا هوشمند است و IP اینترنت گرا بر روی انداز چشمتمرکز 

دهی که به دلیل فضای بسیار گسترده آن برای آدرس حلعنوان یک راهبه IPv6 هوشمند در سراسر جهان استفاده شود. توسعه اشیا

از اشیا است تمرکز دیگر این دیدگاه توسعه وبی  .دریافت شناسه اختصاصی را خواهند داشت، مطرح شده است تمامی اشیا قابلیت

 .شوندیمبه کار گرفته  اندشده نصب تعبیه شده که بر روی اشیا روزمره هایها برای اتصال دستگاهلپروتک که در آن استانداردهای

 (Semantic oriented vision)معناگرا انداز چشم 

با تعداد بسیار زیادی وسایل است که از  وجود یک شبکه های قابل توجه که در اینترنت اشیا به وجود خواهد آمد،چالشیکی از 

بسیار  های محاسباتی و ارتباطیتوان قابلیتمی ترگوناگونی پیروی کرده و قصد تعامل با یکدیگر را دارند. به طور خاص استانداردهای



به هم پیوستن اجزای  امکان این سطح از عدم تجانس دانست. بنابراین نیازمند استانداردی برای ایجاد ها را علتمبتدی دستگاه

 همکاری آنها تحت این استاندارد هستیم ناهمگون به یکدیگر و اطمینان از قابلیت

 چالش ها و موانع پیش روی توسعه اینترنت اشیاء

 سنسورها توان،  6نسخه  IP در توسعه اینترنت اشیاء موانع و چالش ها متعددی مطرح است. که از مهمترین آنها می توان به استقرار

ناهمگنی و سیاّر بودن نیز مورد توجه آن اشاره کرد. مواردی همچون قابلیت اعتماد، حریم خصوصی،  استانداردهای روی بر توافق و

 . است

رسیده اند. و با توجه  در جهان به سیستم ها اختصاص یافته و به اتمام 0292در فوریه  IPV4 : تمامی آدرس های2نسخه  IP استقرار

اختصاص داد این موضوع روند پیشرفت  هاود دارد که باید آدرس یکتا به آنمیلیاردها سنسور جدید در اینترنت اشیاء وجبه اینکه 

ن کند. همچنیتر مینها را آساپیکربندی خودکار مدیریت شبکه، هایبدلیل قابلیت IPV6 اینترنت اشیاء را کند می کند. لذا استفاده از

 .کندای را نیز ارائه میتوسعه یافته های امنیتییکسری ویژگی

اطری صورت تعویض باین رسد. در غیرژ شوند شبکه به بازدهی بالایی میتوان سنسورها: در صورتی که سنسورها بصورت خودکار شار

یان ور و جرهایی محیطی مثل ارتعاش ناز روش بایداند غیر ممکن است. لذا که در کره زمین و یا فضا پخش شدهمیلیاردها دستگاه 

ر که ای انعطاف پذیمی  تجاری را معرفی کردند. تراشهدانشمندان یک نانو ژنراتور دائ. هوا جهت تولید برق در سنسورها استفاده کرد

 کند.لید الکتریسیته و برق استفاده میهای بدن جهت تواز تکانه

زمینه های امنیت،  لک بطور خاص دراانجام شده است معذهای زیادی در زمینه استاندارها تانداردها: علی رغم اینکه پیشرفتاس

الکترونیک تنها سازمانی است که سعی  . مؤسسه مهندسین برق واستحریم خصوصی، معماری و ارتباطات نیاز به وضع استاندارد 

 .مابین انواع مختلف شبکه ها دارد IPV6 در حل این چالش ها جهت مسیریابی بسته های

یریت ها و پیچیدگی نسبتاً کم اشیاء، کنترل و مدء، متحرک بودن آنتردگی شبکه اشیابا توجه به گس :حریم خصوصیقابلیت اعتماد و 

رمزنگاری متنوعی بوجود آمده است. در اینصورت  هایتانداردها و الگوریتم. لذا برای افزایش قابلیت اعتماد، اساستابر اشیاء سخت 

 یمصرف انرژی کمتری داشته باشد همچنین الگوی توزیع کلید تأثیرگذار سریعتر بود. وچالش اساسی طراحی الگوریتمی است که 

ر محیط ها دو یا در زمان استفاده و گسترش آنهای با مقیاس کوچک معمولاً توزیع کلید در کارخانه نیز باید موجود باشد. در سیستم

های اخیر پیشنهاد شده است. همچنین حفظ حریم یدی در سالهای موردی  الگوهای توزیع کلید جدمی پذیرد اما در شبکه صورت

کند. ترنت اشیاء را با تردید مواجه میهای اینخصوصی افراد در مرحله آغازین و طفولیت می باشد و این موضوع شیوه استفاده از شبکه

و سیاّر بودن وجود انواع اشیاء با سایزها  همگنی نا .سازی گرددحریم خصوصی افراد طراحی و پیاده هایی در حفظلذا بایستی مکانیزم

، ی از اشیاء، رهگیریها را با مشکل مواجه می نماید همچنین با توجه به سیاّر بودن بعضلکردهای مختلف کنترل و مدیریت آنو عم

 ای روبرو است.عدیده هایها نیز با چالشمسیریابی آن
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